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Contenido inapropiado
Virus y malware
Phishing

CONSEjOS paRa El uso de dispositivos EN El
CENIRO Educativo

@ Contrasenas sequras:

o Utiliza contrasefias fuertes que combinen letras, nUmeros y

caracteres es eciales.
* % ¥ ¥ v

o Cambia tus contrasefias regularmente y no las compartas con otros.

Actualizaciones de Software:

[] o Mantén actualizados los sistemas operativos y las aplicaciones para
protegerte contra vulnerabilidades.
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EDUCACION €N CiBERSEGLAIDAD:

L _§¢ o Formar a estudiantes y personal en practicas seguras en linea.
{ - o Fomentar la conciencia sobre phishing y cdmo identificar enlaces
- 52 maliciosos.

Uso Responsable de Dispositivos:
o No descargues aplicaciones de fuentes poco confiables.
o Habilita contrasefias en dispositivos y asegurate de cerrar sesion
cuando no estés en uso.
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Proteccion cJe Datos:

o @Gestionar con cuidado la informacién sensible.
o Asegurate de que los dispositivos con datos confidenciales estén
cifrados.

. Firewalls y Antivirus:

‘ o Instalay actualiza programas antivirus con regularidad.
o Configura firewalls para filtrar trafico no autorizado.

NEDES SEGURAS:

o Conéctate solo a redes Wi-Fi seguras y protegidas con contrasefia. \
o Evita compartir informacién confidencial en redes publicas.

Privacidad en Redes Soclales:

o Limita la cantidad de informacion personal compartida en
plataformas sociales.
o Revisay ajusta regularmente la configuracion de privacidad.

RESpuUESta a INCIdENLES:

- o Establece un plan de respuesta a incidentes en caso de violaciones
de seguridad.
o Informa de inmediato cualquier actividad sospechosa.

Copia de Seqguridad:

o Realiza copias de seguridad periddicas de datos importantes.
o Almacena las copias de seguridad en ubicaciones seguras y
desconectadas.
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PO @ » No utilices tus credenciales de acceso corporativas en aplicaciones de
uso personal.
e Para el ambito profesional utiliza siempre tu cuenta corporativa:
@educa.madrid.org
e Para el ambito personal utiliza otras cuentas de correo ajenas a la de
EducaMadrid.
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